Samorka eru samték orku- og veitufyrirtakia & Islandi.

Innan samtakanna starfa frdveitur, hitaveitur, vatnsveitur, raforku—
framleidendur, raforkusalar og flutnings- og dreifingaradilar raforku

Reykjavik, 14. 4glist 2018

Samgong- og sveitarstjornarraduneytio

Efni: Mal nr. S-79/2018 — Drog ad frumvarpi til laga um 6ryggi net- og upplysingakerfa
mikilvaegra innvida — Umsogn Samorku samtaka orku- og veitufyrirtekja

Tilgangur og markmid

I kynningu & malinu kemur fram ad um er ad reeda drog ad frumvarpi til nyrra laga um 6ryggi net-
og upplysingakerfa mikilveegra innvida par sem m.a. er lagt til ad innleidd verdi tilskipun
Evropupingsins og radsins nr. 1148/2016/ESB um radstafanir til ad nd sameiginlegu 6ryggisstigi
i net- og upplysingakerfum innan EES, oft skammstdfud NIS tilskipuni.

Tilskipunin kvedur a um vernd net- og upplysingakerfa tiltekinna adila, p.e. rekstraradila peirra
naudsynlegu pjonustu sem tilskipunin skilgreinir og stafreena pjonustuveitendur med pad ad
markmidi ad ad tryggja hatt dryggisstig fyrir net- og upplysingakerfi innan Evrépusambandsins og
EES-rikja.

Meginmarkmid frumvarpsins er ad auka 6ryggi net- og upplysingakerfa og baeta vidbrogd vid
oryggisatvikum enda sé areidanleiki og 6ryggi net- og upplysingakerfa grundvollur efnahags- og
samfélagslegrar starfsemi og netdryggi sé mikilveegt fyrir traverdugleika pjonustunnar, badi
innanlands og utan.

Nuveradi stada og krofur NIS

Nokkur reynsla er komin rekstur CERTIS hér & landi og par med peer lausnir sem byggt hefur verid
a hingad til og par med talid samstarf vid erlenda adila. EkKi er dregid i efa mikilveaegi pess ad



island, Stjornarradid, stofnanir rikisins, fyrirteeki sem sinna mikilveegum samfélagslegum inn-
vidum og pjénustuveitendur taki alvarlega paer grundvallar askoranir sem mali skipta um 6ryggi
net og upplysingakerfa. Bendir enda flest til pess ad svo hafi verid hingad til, pott vafalaust megi
gera enn betur & ymsum svidum. Mikilveegt er ad hafa petta i huga pegar horft er til leida ad lausn
beirra verkefna sem bida okkar. I pvi samhengi er mikilvaegt ad fyrir liggi gapgreining & peim
krofum sem koma fram i NIS-tilskipuninni og naverandi stodu hja okkur Islendingum. Jafnframt
ad fram komi hvar leidir ad markmioum eru valkveedar og hvar adferdir eda leidir eru
skyldubundnar.

Samkvaemt pessum drégum ad lagafrumvarpi og greinargerdar med peim er ljost ad stefnt er ad
verulegri fjarfestingu sem og stérauknum kostnad vid rekstur & eftirliti og voktun til allrar
framtioar. Koma & upp vidtekum eftirlitsheimildum um leid og heaegt verdur ad leggja ymsar
skyldur og kvadir & pau fyrirteeki sem undir vaentanleg l6g falla. Lagt er til ad en ein eftirlitsstofnun
rikisins verdi stekkud og “efldi” til mikilla muna og sem meira er, henni er etlad ad starfa allan
solarhringinn alla daga arsins. Er enda gert rad fyrir ad kostnadurinn vid innleidinguna verdi teepir
prir milljardar a fimm &ra timabili og 1jost ad framtidar fjarfestingar- og rekstrarkostnadur getur
ordid mjog mikill midad vid pad hvernig atlunin er ad sinna voktun og eftirliti.

I pessu samhengi ma nefna ad ekki er i frumvarpsdréogunum ad sja ad metin hafi verid sa kostur,
ad solahringsvoktun veeri betur komin hja t.d. Adpjodadeild Rikislogreglustjora eda 6drum
samberilegum adilum sem pegar reka solahringsvoktun sem atti ad vera audvelt ad fella ad
borfum CERTIS fyrir slika voktun. I pessu samhengi parf ekki ad ordlengja ad solahrings voktun
med tilheyrandi vaktaskipulagi, bakvoktum o.s.frv. er gridalega kostnadarsém eins og adur er
nefnt. Hér ma einnig nefna ad reynslan synir ad alvarleg netéryggisbrot, netarasir o.s.frv. verda
fljott ad almannavarnar atvikum par sem naudsynlegt er ad virkja hlutadeigandi deildir hja
Rikislogreglustjora.

A0 teknu tilliti framangreindra hugleidinga pykir skorta verulega & ad fram komi hvernig komist
er ad peirri nidurstodu ad paer leidir sem frumvarpsdrogin gera rad fyrir séu paer sem best sameina
hagkveemni og leidir ad fullnaegjandi arangri vid ad na peim markmidum ad er stefnt.

pad hlytur ad vera edlilegt pegar taka & upp kostnadarsém og yfirgripsmikil kerfi ad fyrir liggi
greining Olikar svidsmynda og par med leida ad peim markmidum sem etlad er ad na. Hér maetti
pba einnig draga fram hvada 6liku leidir adrar pjodir i Evropu storar og smaar, hafa farid vid ad
koma upp voktun og eftirliti.



P4 er einnig mikilveegt huga vel ad pvi med hvada hetti opinbert regluverk og par med eftirlits-
stofnanir og -kerfi, opinberir sérfreedingar o.s.frv. geta unnid med sjalfstedum rannsoknar-
stofnunum, haskolum og fyrirteekjum & markadi. Um petta ma einmitt finna deemi vida i Evrépu
og fyrir litid land eins og Island hlytur petta ad vera mikilveegt og pa einnig sa& moguleiki ad
samstarf vid erlenda adila i grunnrekstri eftirlitsins sé hluti af leidinni ad settum markmidum. bvi
er ekki sjalfgefid ad pad sé slemt ad CERTIS “purfi ad reida sig 4” samstarf vid erlenda
samstarfsadila vid pau verkefni sem vinna parf ad hverju sinni, svo vitnad sé til orda greinargerdar
med frumvarpsdrogunum. Slikt kann beinlins ad vera skynsamlegt beedi Gt fra faglegum og
rekstrarlegum forsendum. Hér parf lika ad hafa i huga ad radningar i teeknigeiranum og par med
fjarfesting i pekkingu starfsfolks fela i sér miklar dskoranir sem oft & tidum er audveldara ad leysa
i samstarfi eda med samningum vid pridja adila en innan viokomandi stofnunar. P4 er einnig
vandsed hvernig & ad rokstydja ad slik pekking sé byggd upp hja mérgum stofnununum rikisins
begar augljoslega er haegt ad fara i samnytingu eins og getid er um hér ad framan.

Innra eftirlit og geedakerfi fyrirteekja

Eins og a&dur segir er med frumvarpsdrogunum stefnt ad mjog vidamiklu eftirlitskerfi og
storauknum valdheimildum til handa eftirlitsstofnuninni og par med skyldum og kostnadi sem falla
eiga a pau fyrirtaeki sem undir fyrirhugud 16g falla. Er hér m.a. visad til radgerdrar skyldu adildar-
fyrirteekja Samorku til pess ad gera samninga vid CERTIS um vidamikla og kostnadarsama
bjonustu.

I pessu samhengi er mikilvaegt ad draga fram ad hagt er ad einfalda eftirlit og draga Gr kostnadi
med pvi t.d. ad gera rad fyrir eigin innra eftirliti hja viokomandi fyrirteekjum sem eru pa jafnframt
hluti af vottudu gaedakerfi peirra. Er hér visad til pess ad stor hluti fyrirteekja i orkuframleidslu,
flutningi, dreifingu og veitustarfsemi sem undir 16gin falla eru med vottud gedakerfi sem audvelt
er ad fella innra eftirlitid ad. Pessi kerfi eru sidan tekin at med reglubundnum heetti af 6hadum ytri
eftirlitsadilum. Med pessum hatti er haegt ad lagmarka opinbera eftirlitid og par med pann kostad
sem af pvi hlyst. Sem demi um pessa leid i opinberu eftirlitskerfi ma nefna eftirlit Neytendastofu
med s6lumalum par sem sett er inn jakvaed heimild til handa Neytendastofu til pess ad heimila og
vidurkenna innri eftirlitskerfi viokomandi fyrirteekja. P4 ma nefna ad n pegar eru nokkur fyrirtaeki
innan Samorku med vottad stjornunarkerfi samkvemt ISO 27001 stadlinum og vitad er ad
Fjarmalaeftirlitio tekur slika vottun gilda i stad reglubundins eftirlits peirrar stofnunar. Ekki er ad
sja pess stad i frumvarpsdrogunum ad gert sé rad fyrir slikri leid.



Fleiri valkostir — einfaldari leidir

Med allt framanritad i huga er mikilveegt ad 16go sé frekari vinna i ad greina élikar leidir og/eda
gera grein fyrir peim leidum 6drum sem hafa verid skodadar en ekki er gerd grein fyrir i drogum
ad greinargerd og pa afhverju paer koma ekki til alita vid leidir ad peim markmidunum sem ad er
stefnt med frumvarpsdrégunum.

Ber i pessu samhengi sérstaklega ad gjalda varhug vid peim miklu og matskenndu valdheimildum
eftirlitsadilans sem fyrirhugadar eru i drogum ad frumvarpinu, en jafnframt ad atlunin virdist ad
skilja eftir nanari Gtferslu peirra i reglugerd &n pess ad valdmorkin séu skilgrein naegilega i
lagafrumvarpinu sjalfu.

Athugasemdir vid einstakar greinar

Samorka er adili ad Samtokum atvinnulifsins og viljum vid taka undir peer abendingar og
athugasemdir sem koma fram i bréfi peirra og lagt hefur verid inn i Samradsgattina um malid.

1. gr.

Hér er talad um ad ,, sampykkja stefnu” stjornvalda. Betur feeri & pvi ad tala um ad marka stefnu
0g uppfera hana med reglubundnum heetti, sja til samanburdar ordalag i 7. gr.

Sérstakt er ad setja i lagatexta dkveedi um ad ,, efla hlutverk netoryggissveitar” eins og ad sé stodugt
framtidarhlutverk ad hun verdi sterri og 6flugari med hverju arinu sem lidur. betta ordalag
beinlinis ytir undir ahyggjur sem ad framan er lyst um 6hoflegt og kostnadarsamt eftirlit.

2.9r.
[ fjoroa lid er talad um eftirlitsstjornvéld, sja nanar i umfjollun um 8. gr.

Ordalag i tiunda lid er mjog sérstakt. Pegar talad er um ,, stefnudetlun” er pa verid ad tala um
stefnu stjérnvalda a hverjum tima? Hvad er att vid pegar talad erum ad ,, rammi komi einhverju a
fot”? Sja hins vegar til samanburdar ordalag og ndlgun i 7. gr. sem er miklu skiljanlegra.

| atjandaanda lid er fjallad um orkuveitur og tilvitunun til hlutadeigandi tilskipunar, sja einnig
nanar i umfjéllun um 8. gr.



5. gr.

I 1. tl. er talad um orkuveitur, sja nanar i umfjéllun um 8. gr.

8. gr.

I greininni er fjallad um eftirlitsstjornvold & hverju svidi og par m.a. visad til Orkustofnunar vegna
orkuveitna og Umhverfisstofnunar vegna vatnsveitna. Orkuveitur eru sidan skilgreindar i tjanda
tolulid 2. gr. og vatnsveitur i pritugasta tolulio sému greinar. Rekstraradilar mikilveegra
samfélagslegra innvida eru sidan taldir upp i 5. gr., orkuveitur og vatnsveitur.

Samkvaemt nefndum 35. 1id og 19. lid 2. gr. tilskipunar 2009/72/EB ma pvi segja ad hér sé um ad
reeda alla adila kedjunar nema kaupendurnar (,,endanotendur”). Framleidendur, flutningsfyrir-
tekid, dreifiveitur, peir sem ahrif hafa & frambod og eftirspurn, svo sem med kaupum og/eda
endursdlu a raforku og peir sem bera abyrgd a vidskiptalegum, teknilegum eda vidhaldslegum
pattum sem ahrif geta haft a afhendingu vorunar, svo tekid sé mid af ordalagi akvaedisins.

I 1josi adstaedna & islandi par sem steerstur hluti orku til hishitunar kemur fra hitaveitum er mikil-
veegt ad umraedd akvedi taki einnig til peirra enda ljost ad paer hljota sdmuleidis ad teljast til
mikilveegra samfélgslegra innvida. Hér attu pa ad falla undir allar hitaveitur hvort sem par nyta
jarohitavatn, jarohitagufu, rafmagn eda varmaskipta eins og i fyrirhugadri sjovarmaveit i
Vestmannaeyjum.

Med hlidsjon af ofanritudu kann ad purfa ryna betur hvort 61l hlutadeigandi eftirlitsstjornvold eru
talin upp i 8. gr. frumvarpsdraganna. Med sama hetti kann ad vera naudsynlegt ad meta sjalfstaett
hvort gera purfi breytingar & peim lagaakveedum sem um vidkomandi eftirlitsstjornvéld gilda.

Tekid er undir med abendingu Samtaka atvinnulifsins um naudsynlega samraemingu eftirlitsreglna
milli hlutadeigandi eftirlitsadila.

Loks mé benda & hvort ekki sé rétt ad leita umsagnar radgjafanendar um opinberar eftirlitsreglur

um frumvarp petta.

9.gr.

Umradd grein letur ekki mikid yfir sér en greinargerdin med pvi er 6llu yfirgripsmeiri og par
fjallad i I6ngu mali um fyrirhugad eftirlit og voktun og ad mikil vinna sé i raun eftir vid ad Utfaera



pad til hlytar p6 vissulega sé teept & ymsum atridum i veentanlegri framkvaemd pess. Midad vid
texta greinargerdarinnar er ljost ad pvi er etlad ad verda umfagnsmikid og kostnadarsamt. Gjalda
verdur sérstakan varhug vid pessu og leggja aherslu a einfaldleika og skilvirkni og pad m.a. visad
til pess sem kemur fram i inngangskoflum umsagnar pessarar.

10. gr.

Hér er fjallad um Netdryggissveitina og hlutverk hennar. I inngangskdflum umsagnar pessarar er
fjallad um ymsa paetti sem luta ad pvi ad horft sé til fleiri moguleika & framkveemd peirra verkefna
sem NIS-tilskipuninn fjallar um & svidi eftirlits og voktunar. Itrekad er ad i ljosi smaedar landsins
0g hagkvemnissjonarmida er mikilvaegt ad allar leidir séu skodadar til pess ad lagmarka kostnad
vid framkveemd umraeddra verkefna. Hér ma minna & ad i Noregi er sveitin hluti af “Nasjonal
Sikkerhetsmyndighet” og i Bretlandi “Homeland Security” og pvi spurning hvort t.d. Rikis-
I6greglustjori og Almannavarnadeild hans veru hentugir vistunaradilar par sem verulegur hluti
naudsynlegra innvida er pa pegar fyrir hendi.

11. gr.

Ljost er ad pad er &rid verkefni ad stofna og halda utan um samradshép eda hopa og svidahdpa
fyrir alla pa adila sem sinna samfélagslega mikilveegum innvidum. Hér ma velta fyrir sér hvort
ekki sé skynsamlegra ad viokomandi svid haldi sjalf hvert um sig utan sina hdpa og eigi sidan
samrad og veiti upplysingar til Netoryggissveitar pegar porf er a. Slikt geeti verid til mikillar
einfoldunar og byggir pa m.a & formi sem pegar er til, sbr. t.d. Netdryggishép Samorku.

IV. Kafli — Oryggi net- og upplysingakerfa.

Hér er astaeda til pess ad itreka enn og aftur pau atridi sem koma fram i inngangskdflum pessarar
umsagnar og luta ad einféldun, skilvirkni og nytingu a peim geedakerfum sem mjog morg fyrirteeki
hafa pegar komid sér upp med tilheyrandi vottun og ytri Uttektum. Ma ad sumu leyti segja ad hluti
peirrar upptalningar sem kemur fram t.d. i 14. gr. stydji vid pessa nalgun.

[ 15. grein og sémleidis i 20. gr. eru settar upp mjog vidtaekar heimildir til eftirlits og krofur um
afhendingu & upplysingum. Ljost er ad eins og akvaedin eru ordud er mjog audvelt ad missa sig i
eftirliti og voktun sem eftir atvikum getur verid lagt umfram tilefni eda porf. Mikilvaegt er pvi ad



lagatextinn setji eftirliti, voktun og gagnatflun mjég skyr mérk og par med um tilefni. Hér ridur
mikid & ad skapa fremur traust og umgjord, fremur en agengt eftirlit og gagnaéflun. Enn og aftur
ridur & ad inn komi akveaedi um jakveeda heimild um nytingu gaeedakerfa fyrirteekjanna og par med
innra eftirlit peirra sem grunn til einféldunar.

19. gr.

Hér er gert rdd fyrir skyldu rekstraradila mikilveegra innvida til pess ad gera samning eda samninga
vid NetOryggissveitina og par med ad veita adgang ad upplysingum, heimild til upplysinga-
s6fnunar, heimild til ad koma fyrir voktunarbinadi o.s.frv. eins og nénar er lyst i greingarerd med
19. gr.

Ljost er ad hér er um gridarlegt inngrip ad reeda i rekstur viokomandi fyrirteekja sem erfitt er ad sja
fyrir hvad nakvemlega pydir. Hér virdist eiga ad setja upp ,hlerunarbinad* a 61l samskipti
rekstraradila Ut fra pvi sjonarhorni ad NetOryggissveitin bai a hverjum tima yfir einhverjum
tilteknum upplysingum um adstedjandi haettur sem aftur byggir & pvi ad sveitin sé med vioteekt
neteftirlit i gangi. Med pessu moti eigi sidan ad fyrirbyggja eda greina i tima netarasir gagnvart
rekstraradilum. Hér parf ad hafa i huga ad vidkomandi rekstraradilar eru audvitad med sinn binad
0g sinar varnir stodugt i gangi og vandséd med hvada hetti Netdryggissveitin etlar ad lata pessa
hluti vinna med sjalfstaedu eftirlit sinu. Ma pannig spyrja hvernig tryggja & ad bunadur Netdryggis-
sveitarinnar auki ekki beinlinis ahattu i rekstri upplysingakerfa vidkomandi rekstraradila. Med
hvada hetti er atluninn ad skoda netumferd? Med hvada heetti er atlunin ad fara inn i gogn
rekstraradila? Hér parf ad svara pvi hvort sé ekki heegt ad nalgast petta verkefni med 6drum
hagkveemari og ahaettu minni heetti eins og adur er vikid ad. Matti pannig hugsa sér ad skilgreind
upplysingaskil ar fyrirliggjandi bunadi geeti komid i stad sjalfsteedrar voktunar Netoryggis-
sveitarinnar. Med peim heetti veeri sveitin ad vinna i samstarfi vid fyrirteekin og sérfraedinga peirra
med pad ad markmidi ad verja mikilveega innvidi peirra.

Vardandi &tlun frumvarpsdraganna ad samningar verdi skyldubundnir og pa veentanlega ad greitt
verdi fyrir pjonustuna, pa er mikilvegt ad leggja sjalfstett mat & pad hvort slikt fyrirkomulag
standist grunnreglur stjérnsysluréttarins.



20. gr.

Hér er &tllunin ad koma upp galopinni heimild Nettryggissveitarinnar til pess ad kalla eftir mjog
ytarlegum goégnum ar hendi fyrirteekjanna og an pess sed verdi ad nokkrum andmelum eda
malsmedferd sé vid komid telji fyrirtaekin ad gagnadflunin sé ekki i naudsynleg og til pess fallinn
ad gagnast Netoryggissveitinni. Grundvallaratridi um fridhelgi vid gagnadflun, malsmedferd
o.s.frv. eru sidan en og aftur skilin eftir til nanari Gtferslu i reglugerd.

21. og 26. gr.

Hér er ljost ad um mjog ipyngjandi adgerdir getur ordid ad reeda fyrir rekstraradila. Akveedin eru
mjog matskennt og vafasamt ad pau séu neegur grundvollur ad setningu reglugerdar. Ekkert er
kvedid & um skyldu eftirlitsstjornvalda um nanari framkveemd tilmeela og bindandi fyrirmeala og
par med réttindi rekstraradila. Oljost er med hvada hetti stjornvald & ad lata vinna verk & kostnad
rekstraradila og med hvada hetti og formerkjum pad @tti ad fa naudsynlegan adgang ad kerfum
rekstraradila.

Hér getur augljoslega verido um mjog umfangsmikil inngrip ad reeda og pvi mikilvegt ad laga-
grundvéllur og nanari framkvemd sé skyr i lagatextanum sjalfum og pa tekid mid af medalhofs-
sjonarmidum og ad andmeelaréttur og malsmedferdarrettur seé tryggadur.

27.9r.og 28. gr.

Tekid er undir med athugasemdum i umsdgn Samtaka atvinnulifins og einnig aréttad pad sem fram
kemur hér ad ofan um 26. gr.

f.n. Samorku

Baldur Dyrfjord logfraedingur



