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Fjarmala- og efnahagsraduneyti
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101 Reykjavik

Umsogn vio mal nr. 103/2022 um oryggisflokkun gagna islenska rikisins
Almennt

Visad er til mals nr. 103/2022 sem birt var a Samradsgatt stjérnvalda pann 21. jini 2022, um
oryggisflokkun gagna islenska rikisins. Embeetti rikislogreglustjora telur mikilveegt af pessu tilefni
a0 koma nedangreindum athugasemdum vid skjalio 4 framfzri en jafnframt fagna pvi ad pessi vinna
vid ad moéta heildstaeda stefnu um Sryggisflokkun gagna rikisins sé hafin. { athugasemdum er visad
til kaflaheita i skyrslu.

Rétt er a0 taka fram ad hér er um a0 reeda framfaraskref med tilkomu skyrslunnar og fyrirhugadrar
vinnu vardandi 6ryggisflokkun gagna islenska rikisins sem embaetti rikislogreglustjora telur vera til
hagsbota fyrir starfsmenn rikisins og almenning. Af pvi leidir ad miklir hagsmunir eru i hafi ad
leidbeiningarnar pjoni tilgangi sinum einkum hvad vardar skyrleika.

Abendingar rikislogreglustiéra vid skyrslu fiarmdla- og efnahagsraduneytisins um oryggisflokkun
gagna islenska rikisins

Samantekt

i samantekt eru skilgreindir fjorir oryggisflokkar. Er pad mat embettis rikislogreglustjora ad
»Afmorkud gogn® sé ekki lysandi heiti yfir 6ryggisflokk af haestu gradu og leggur eftirfarandi til.
bad er mat embettisins ad nedangreind tillaga ad breyttri flokkun endurspegli betur stodu gagna i
hverjum flokk og sé lysandi fyrir hversu viokvem gogn 1 hverjum flokki eru.

Nuverandi flokkaheiti Tillaga ad breyttri réoun flokkaheita
Opin gogn Opin gogn

Varin gégn Afmorkud gogn

Sérvarin gégn Varin gogn

Afmorkud gogn Sérvarin gégn

Tillaga rikislogreglustjora: Breytt upprooun a flokkaheitum.

3. Umfang
f 3. kafla sem ber heitid Umfang segir ,,Leidbeiningar pessar nd pannig til adila sem biia til, safna,

vardveita eda koma ad vinnslu gagna sem eru hluti af stjornsyslu rikisins “. Er pad mat embeettis
rikislogreglustjora ad medhondlun gagna skv. skyrslunni skuli jafnframt nd til raunlegra (e.
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physical) sendinga gagna, svo sem bodsendingar sem oft eru framkvamdar af pridja adila. ba ber
jafnframt ad vernda upplysingar vid munnlega midlun peirra, svo sem vid hverja og i hvada
umhverfi innihald 6ryggisflokkadra upplysinga er rett, allt eftir hvada flokki peer tilheyra. bvi
leggur rikislogreglustjori til ad akvaedi um adra medhondlun gagna verdi beett vid setningu.

Tillaga rikislogreglustjora: Leidbeiningar pessar nd pannig til adila sem bua til, safna, vardveita
eda koma ad vinnslu og annarri medhondlun gagna sem eru hluti af stjornsyslu rikisins.

4. Viomio

Akvaedi um videigandi krofur eru matskennd sem studlar vart ad samraemdu verklagi. Porf er 4
akvedum 1 16ggjof um lagmarkskrofur, abyrgoar- og eftirlitsadila. 4. kafli fjallar um vidmid 1
tengslum vid préun og gerd oryggisflokkunar gagna m.a. til leidsagnar um rétta medferd og flokkun
peirra. I kaflanum er m.a. kvedid 4 um videigandi og gagnsaxja medferd og videigandi
Oryggisurredi, sem og videigandi kunnattu i vorslu, umsyslu og oOryggi gagnanna. Embeetti
rikislogreglustjora leggur aherslu 4 mikilvaegi pess ad vidmidin verdi skyr og formfest svo tryggja
megi samraeemt verklag og skilning a4 peim vidmidunarkréfum sem settar verda, ella er hatta 4 ad
viomidin verdi matskennd og huglaeg hverju sinni, sem og ad framkvaemd verdi mismunandi af
peim sékum.

5. Aherslur

f 5. kafla er farid yfir fimm megindherslur sem Iysa nalgun og veita leidsdgn um utferslu
flokkunarkerfisins og notkun pess. I malsgrein 5.2 er kvedid 4 um ad oryggi gagna sé tryggt 4
videigandi hatt. Likt og i athugasemdum vid 4. kafla um vidmid hér ad ofan, itrekar embeetti
rikislogreglustjora mikilveegi pess ad sameiginlegar lagmarkskrofur sem stofnanir purfa ad uppfylla
verdi formfestar svo tryggja megi samraemt verklag, tGlkun og utferslu a4 “videigandi”
Oryggisurredum svo pau verid ekki matskennd og hugleeg hverju sinni.

[ somu malsgrein eru m.a. taldar upp “Pjodardryggislegar ognir og afleidingar”. Ad mati
embeettisins verdur ad tryggja skyrari adskilnad 4 slikum pjodardryggislegum ognum og
afleidingum vardandi medferd upplysinga. Annars vegar m.t.t. pessara leiObeininga og hins vegar
regluverks i tengslum vid Oryggis- og varnarmal p.e. & grundvelli varnarmalalaga nr. 34/2008 og
reglugerdar nr. 959/2012 um um vernd trinadarupplysinga, Oryggisvottanir og
Oryggisvidurkenningar 4 svidi Oryggis- og varnarmala. Starfsmenn attu aldrei ad vera 1 vafa um
hvort regluverkid gildir um medferd upplysinganna.

bad er mat embeetis rikislogreglustjora ad reglur um lagmarksoryggiskrofur og -radstafanir purfi ad
logfesta eda setja i reglugerd med stod i 16gum, svo tryggja megi samraeemt og kerfisbundid verklag
og par me0 verndarstig upplysinga innan stjornsyslunnar. Einnig pyrfti akvadi um ad forstédumenn
einstakra stofnana skuli fela akvednum starfsmanni s.k. oryggisfulltria, ad bera abyrgd a ad
lagmarksoryggiskrofum um medferd oryggisflokkadra upplysinga sé framfylgt hja stofnunum..
Ennfremur er lagt til ad skilgreint verdi stjornvald sem gegni hlutverki eftirlitsstjornvalds i pessu
samhengi. Askilegt veeri a0 slik 16ggjof teeki til eftirfarandi oryggismalaflokka:

Mannaudsoryggi.

Raunlaegt 6ryggi.

Skjala- og upplysingadryggi (skjalastjorn og medferd).
Oryggi télvu- og samskiptakerfa (tdlvudryggi).
Verktaka- og pjonustudryggi.
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Hlutverk embueettis rikislogreglustjora sem Oryggisstjornvalds, sbr. reglugerd nr. 959/2012, er m.a.
ad framkveaema oryggisittektir hja stofnunum 4 grundvelli reglugerdarinnar. I slikum uttektum hefur
itrekad komid i 1jos ad stjornendur og starfsmenn stofnana hafa afar 6likar hugmyndir um pad hvad
telst oruggt, vidounandi og videigandi pegar kemur ad Oryggismalum. Samremdu verndarstigi
upplysinga verdur varla nad innan stjornsyslunnar ef pad er lagt i hendur hverrar stofnunar, jafnvel
starfsmanna, ad meta hvad sé videigandi oryggisurradi hverju sinni.

6. Hlutverk og abyrgo

f kafla 6.3 er fjallad um notendur gagna hvar malsgreinin Iykur & ,, Tilfallandi afhending eda notkun
gagna ut fra o6drum forsendum gera vidtakendur ekki ad notendum gagna®. Embatti
rikislogreglustjora bendir 4 ad pessi framsetning gerir ekki rad fyrir ad tilfallandi athending eda
notkun gagnanna ut fra 60rum forsendum, geti i einhverjum tilfellum gert vidtakendur ad notendum
peirra. b¢ tilfallandi afhending geri vidtakendur almennt ekki ad notendum gagnanna pa er pad ekki
algilt. Leggur embetti rikislogreglustjora til breytingu & ordalagi.

Tillaga rikislogreglustjora: Tilfallandi afhending eda notkun gagna ut fra 6drum forsendum gera
vidtakendur almennt ekki ad notendum gagna.

7. Oryggisflokkun gagna

f 1ok fyrstu malsgreinar 7. kafla um 6ryggisflokkun gagna segir: ,,Of hatt 6ryggisstig flokkunar getur
valdio oporfum kostnadi, flekjustigi i vinnulagi og kerfum og pannig hamlad nytingu gagnanna“.
A0 mati embeettis rikislogreglustjora hefur ordalagio “Of hatt 6ryggisstig flokkunar” heldur 6ljosa
merkingu og leggur til breytt ordalag.

Tillaga rikislogreglustjora: Flokkun gagna i of haan oryggisflokk getur valdio [...]

[ lok annarar malsgreinar segir m.a. ,,Meta parf hver mégulegur davinningur ytri adila er af
uppljostrun eda spillingu gagnanna og gera rad fyrir ad viokomandi adili sé reidubuiinn til ad verja
fjarmunum og fyrirhdéfn i réttu hlutfalli vio pann avinning *“. Embeetti rikislogreglustjora bendir 4 ad
greinin einskordast vid ytri adila sem geta hagnast af uppljostrun eda spillingu gagna. { raun gati
umraett akveedi einnig nad til niverandi jafnt sem fyrrverandi starfsmanna, verktaka og/eda
pjonustuadila svo eitthvad sé nefnt. bvi leggur embeettid til breytt ordalag svo 1jost megi vera ad
innri adilar geti einnig uppljostrad eda spillt gognum.

Tillaga rikislogreglustjora: Meta parf hver mogulegur avinningur getur hlotist af uppljostrun eda
spillingu gagnanna og gera rad fyrir ad vidkomandi adili/adilar séu reidubunir til ad verja
fjarmunum og fyrirhéfn 1 réttu hlutfalli vio pann avinning.

f kaflanum ,,Hvenzer skal meta vidkvamnis- eda oryggisstig gagna?* segir: ,,Endurskoda parf pessa
skiptingu reglulega til ad tryggja ad umfang sé videigandi a hverjum tima®. A0 mati
rikislogreglustjora er porf a skyrari utferslu & krofum um gildistima 6ryggisflokkunar og endurmat,
p.e. haekkun, lakkun eda aflétting tranadar a4 peim upplysingum og gdégnum sem hafa verid
oryggisflokkud. Mikilveegt er ad slikt endurmat sé a abyrg0 stofnanda skjals ad notendum pess sé
ekki heimilt ad breyta 6ryggisflokkuninni nema i1 samradi vid stofnandann. Ad 6llu jatha skulu
upplysingar og gdgn, 6nnur en ,,opin gdgn*, ekki vera oryggisflokkud lengur en naudsynlegt pykir.
Endurmat 4 60rum flokkum ztti ad fara kerfisbundid fram og ekki sidar en 4 fimm ara fresti.

Tillaga rikislogreglustjora: Stofnandi skjals skal endurmeta merkingar peirra upplysinga sem
hann hefur oryggisflokkad m.t.t. heekkunar, lekkunar eda afléttingu trunadar. bad skal gert
reglulega po aldrei sjaldnar en a fimm dra fresti. Ekki er heimilt ad breyta oryggisflokkun eda
aflétta trunadi a upplysingum i eigu annara stofnana, an peirra sampykkis.
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[ kafla 7.1 undir ,,Skilgreiningar flokka* er 4 bls. 11 akvordunartré/tafla med skyringum &
skil—greiningum 6ryggisflokkanna fjogurra. I toflunni kemur fram i skilgreiningu 4 ,,afmérkud
gogn® ,,Veldur uppljostrun, leki eda tap samfélaginu eda rikinu storfelldum skada eda dlitshnekki a
alpjodavisu EDA bresti i pjodaroryggi “. Rikislogreglustjori itrekar 1 pvi samhengi athugasemd sem
gerd var vi0 5. kafla, p.e. a0 tryggja parf ad gégn sem trinadarflokkud eru a grundvelli 6ryggis og
varnarmala sbr. varnarmalalog og reglugerd nr. 959/2012 (t.d. NATO eda ESB) séu skyrt adskilin
fra gbgnum er varda pjodaroryggi sbr. leidbeiningar pessar. Starfsmonnum parf ad vera ljost, 6llum
stundum, hvort regluverkio & vid sem peir purfa ad uppfylla.

Tillaga rikislogreglustjora: Audvelda parf notendum skilning da hvencer verklag um pjodaréryggi
gildir skv. islenskri stjiornsyslu og hvencer verklag um oryggis- og varnarmal gildir.

Hvad vardar kafla 7.2, pa er bent 4 a0 skilgreiningar skortir i tengslum vid lagmarksoryggiskrofur
og mat 4 hafni og getu. I kafla 7.2 er tafla yfir vidmid vardandi vistunarstadi gagna. Undir
“Stadsetning vistunar” segir ,,Rikisadili getur talist heefur ad uppfylla oryggiskrofum . Bent er 4 ad
um er ad reeda tilvisun i dskradar 6ryggiskrofur. Svo tryggja megi kerfisbundid og samreemt 6ryggi
vid vistun Oryggisflokkadra gagna pvert a stjornsyslu purfa lagmarksoryggiskréfur, sem notendum
bera ad uppfylla, ad vera skyrar og adgengilegar. ber purfa ad vera samraemdar hvar midlaegt
stjornvald hefur pad hlutverk ad tryggja eftirlit med ad lagmarkskrofunum sé framfylgt.
Lokamalsgrein kafla 7.2 vardar m.a. mat a hafni og getu vinnslu- og vistunaradila Ut fra ymsum
sjonarmidum. Hér itrekast ad lagmarkskrofur um mat 4 haefni og getu purfa ad liggja fyrir svo
vinnslu- og vistunaradilum sé unnt ad taka afst6du til peirra.

8. Viomio og medohondlun

i 8. kafla er tafla yfir vidmid og medhdndlun. Embeetti rikislogreglustjori gerir athugasemdir vid
eftirfarandi reiti toflunnar.

Afmdrkud gégn.
Meoferd trunadarupplysinga a grundvelli Oryggis- og varnarmala fellur ekki undir pessar

leidbeiningar.

f reitunum ,,Afleiding uppljosturnar” og “Endurmat flokkunar” er annars vegar visad til laga um
varnarmal nr. 34/2008 og hins vegar til reglugerdar nr. 959/2012, sem sett er a grundvelli
varnarmalalaga. Rikislogreglustjori gerir athugasemd vid slikar tilvisanir 1 1j6si pess ad upplysingar
og gbgn sem eru trinadarmerkt samkvamt akvaedum varnarmalalaga og reglugerdar nr. 959/2012
bera annars konar trinadarmerkingar en skilgreindar eru i pessum leidbeiningum. Par eru flokkadar
ut fra alpjodlegu flokkunarkerfi sem er byggt 4 annars konar skadamati.

Bent er 4 a0 um medhdndlun og adgangsheimildir slikra upplysinga gildir 6fravikjanlegt alpjoolegt
regluverk sem adildar-/samningsrikin, p.4 m. island hafa undirgengist og ber hlita 6llum stundum.
bvi telur embeetti rikislogreglustjori ekki rétt ad visad sé til varnarmalalaga og reglugerdar nr.
959/2012 1 pessu samhengi. Enn fremur gerir rikislogreglustjori athugasemd vid skilgreiningu
hugtaksins “Top Secret” undir reitnum “Raunlaegar oryggiskrofur og merkingar” en su merking
fellur undir fyrrgreint alpjodlegt flokkunarkerfi. Pvi telur embeettid ekki @eskilegt ad nota hugtok ur
alpjodlega flokkunarkerfinu 4 pessum vettvangi.

bé bendir embettid einnig 4 ad 1 skilgreiningunni segir “Merkt ,,TOP SECRET* eda med 6drum
afgerandi heetti a 6llum miolum”. Slikt ordalag er opid fyrir talkun eda vali notanda a hugtakinu
og/eda merkingunni. Leidbeiningar sem pessar, sem atlad er ad studla ad samramdu verklagi innan
stjornsyslunnar, purfa ad vera skyrar og afdrattarlausar med stoolun hugtaka fremur en vali.
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Undir reitnum “Oryggiskrofur starfsfolks” segir ,,Starfsfolk sem hefur hlotid sérstaka pjalfun,
gengist undir videigandi bakgrunnsathuganir og ef vid d fengio éryggisvottanir af videigandi adila,
t.d. Rikislégreglustiora“. Embetti rikislogreglustjori vekur athygli 4 a0 hvergi annars stadar i
leidbeiningum pessum er gerd grein fyrir kr6fum um bakgrunnsskodanir og utgafu 6ryggisvottana
til handa starfsfolki. Vio framkveemd bakgrunnsskodunar felst toluvert inngrip i lif peirra
einstaklinga sem bakgrunnsskodun seta. bvi purfa bedi heimildir til bakgrunnsskodunar ad vera
fyrir hendi af halfu 16ggjafans sem og skyr hafisvidmid ecinstaklinga til ad standast
bakgrunnsskodun. Af skilgreiningunni ma atla ad annars vegar purfi starfsfolk bakgrunnsskodun
til a0 meodhondla gogn 1 flokknum ,,afmoérkud gogn™ og hins vegar oryggisvottun i einhverjum
tilfellum eda ef vid d likt og stendur 1 skilgreiningunni. Er pad mat embeettis rikislogreglustjora ad
slikt ordalag sé opid til talkunar og of matskennt til ad samrymast verklagi um 6ryggisflokkun gagna
islenska rikisins. Notendum gagnanna parf ad vera pad 1jost og ekki ma leika um pad vafi hvort
Oryggisvottunar s¢ krafist vid medhondlunina eda ekki.

Samantekt a helstu abendingum embceettis rikislogreglustjora

Abendingar embettis rikislogreglustjora, i samraemi vid ofangreinda umfjéllun, sniia einkum ad pvi
a0 brynt sé a0 leggja aherslu a ad oryggiskrofur purfi ad vera skyrar og afdrattarlausar. Flestar
oryggiskrofur, eins og peer koma fram 1 skyrslunni, eru hugleegar/matskenndar og ordalag opid til
talkunar. Einnig er talin porf 4 ad setja ramma 1 16ggjof med nanari utferslu a
lagmarksoryggiskrofum svo tryggja megi gagnsai og samraemt verklag innan stjornsyslunnar.
Skilgreina parf abyrgdaradila (t.d. 6ryggisfulltriia) og eftirlitsadila (t.d. 6ryggisstjornvald) sem hafa
pad hlutverk ad tryggja ad oryggiskrofum og oryggisradstofunum sé framfylgt innan allra stofnana
rikisins. Ad lokum er talid brynt ad koma pvi & framfzri ad gera purfi skyrari greinarmun 4 annars
vegar gildissvidi leidbeininga pessa og hins vegar gildissvidi varnarmalalaga nr. 34/2008 og
reglugerdar nr. 959/2012 um vernd trinadarupplysinga, dryggisvottanir og oryggisvidurkenningar
4 svidi Oryggis- og varnarmala.

Hér fyrir ofan hefur verid leitast vid ad koma a framfaeri mikilveegustu atridunum sem talid er brynt
ad koma 4 framferi vid innihald skyrslunnar og i pvi sambandi er embeetti rikislogreglustjora tilbaid
a0 veita frekari upplysingar og skyringar og koma a0 frekari vinnu med raduneytinu vegna pessa.



