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Reykjavik, 15. agust 2018.

Umsdgn ISNIC

um drog ad frumvarpi til laga um 6ryggi net- og upplysingakerfa mikilvaegra innvida

Inngangur.

Tilefni frumvarpsins er svokéllud NIS-tilskipun Evrépusambandsins. Samt sem adur er
frumvarpid ad mérgu leyti veigameira og setur pyngri skyldur og byrdar vardandi eftirlit en
tilskipunin gerir, an pess ad rok séu faerd fyrir porf & pyngra eftirliti med netumferd a islandi, en i
I6ndum Evropusambandsins. P4 virdist sem rikid aetli sér med frumvarpinu aé yfirtaka stéran
hluta af peim markadi, sem einkafyrirtaeki & svidi netdryggis og -eftirlits sja ni um, med pvi ad
pvinga hlutadeigandi til ad gera pjonustusamninga vid rikisrekinn eftirlitsadila. ISNIC hefur ekki
fundio sliku akvaedi, p.e.a.s. skyldu til ad gera saminga, stad i NIS-tilskipuninni.

Internet & Islandi hf, ISNIC, er virkur medlimur i CENTR, samtékum rekstraradila hofudléna,
einkum i Evropu (The Concil of European National Top Level Domain Registries), sem nu telur
um 55 medlimi i Evropu, auk rekstraradila i Astraliu, iran, israel, Japan og Canada. CENTR
samtokin komu, asamt sérfraedingum nokkurra medlima pess, aé gerd pess hluta
NIS-tilskipunarinnar sem fjallar um 6ryggi rekstraradila landshéfudléna. Umségn CENTR (sja
hlekk nedst) var h6fé til hlidsjonar vid skrif pessarar umsagnar.

Medlimir CENTR, p.m.t. ISNIC, lita & 6ryggismal sem forgangsmal. Pess vegna fagnar ISNIC
peim pattum i frumvarpinu sem eiga sér stod i NIS-tilskipuninni og luta ad pvi ad efla
oryggisvitund fyrirteekja og almennings, auka traust og samstarf milli landa, auka traust og
samstarf milli stofnana, auka samstarf milli CERT hopa (netéryggissveita) og sidast en ekki sist
milli rekstraradila netkerfa innanlands sem utan.

Hins vegar hefur ISNIC ahyggjur af pvi ad frumvarpi®, med sinu sérislenska snidi og mjog
ipyngjandi akvaedum um gerd rekstrarsaminga um stédugt rafraent eftirlit, muni—pvert a8 markmié
pess-beinlinis draga ur ahuga og patttéku netfyrirtaekija til ad vinna saman ad annars agaetu
netéryggi landsins.



ISNIC bendir I6ggjafanum gédfuslega & ad frumvarpid er 6likt NIS-tilskipuninni, sem kvedur a
um /étt eftirlit sem framkvaemt skuli eftir &, en i 60. formalslid hennar segir: Digital service
providers should be subject to light-touch and reactive ex post supervisory, justfied by the
nature of their service and operations. Andi NIS-tilskipunarinnar er pannig jakvaedur gagnvart
adilum hennar, enda er henni atlad ad efla 6ryggisvitund og samstarf adildarrikja og fyrirtaekja a
svidi netdéryggismala til langs tima. Ad mati ISNIC verdur pad ekki gert med valdi eingéngu.

Stodugu eftirliti med netumferd sbr. 19. gr. frumvarpsins hafnad.

Mikilvaegur pattur i starfsemi ISNIC er reksturinn a RIX (Reykjavik Internet Exchange) en
,Rixinn“, eins og pjonustan er kéllud, kemur i veg fyrir ad innlend internetnotkun fleedi ad 6porfu
um utlandasambénd med tilheyrandi kostnadi og téfum. Vert er ad taka fram ad ISNIC rekur
Rixinn an hagnadarmarkmids til hagsboéta fyrir innlent netsamfélag. Sja nanar & RiX.is.

i 19. gr. frumvarpsins er gert rad fyrir ad Rixinn sé naudsynlegur innvidur (sem hann er ekki) og
ad eftirlitsadilinn fai heimild til ad setja upp bunad hja rekstraradilanum (ISNIC), sem hlustar a
alla netumferd sem um hann fleedir. Pessu hafnar ISNIC alfarid og mun leggja pjénustuna nidur
verdi frumvarpid ad I6gum obreytt.

e | fyrsta lagi hafnar ISNIC pessu af prinsipp-asteedum og med hlidsjon af eigin
upplysingastefnu og traverdugleika félagsins.

e [ 66ru lagi vegna pess ad pjonusta nettengipunkta sem reknir eru & sému forsendum og
RIX, er ekki naudsynleg til pess ad umferd flaedi milli adila sem peim tengjast. Lokist
IX-pjonusta leitar umferd milli adila annad & sjalfvirkan hatt. bess vegna aetti Rixinn ekki
ad teljast til naudsynlegrar pjonustu sbr. 5. gr. frumvarpsins.

e | pridja lagi hafnar ISNIC hugmyndum um sjalfvirkt og vidvarandi neteftirlit vegna pess ad
teeknilega 6mdgulegt er ad koma a sjalfvirku stédugu eftirliti med netumferd med pvi ad
tengja banad vid Rixinn eins og hann er. Slik hlustun myndi eyéileggja rekstur RIX.is,
sem byggir & afkastamiklum tengingum gegn mjég lagu adildargjaldi.

o | fjorda lagi gengur akvaedi frumvarpsins gegn NIS-tilskipuninni, pveréfugt vié pad sem
segir i skyringum med frumvarpinu. Sja 60. formalslid tilskipunarinnar, sem gerir raé fyrir
ad eftirlit verdi léttvaegt (e. light touch) og skuli vidhaft eftir ad atvik koma upp (e. reactive
ex-post).

Su fullyrding i umfjéllun i greinargerd um 1. mgr. 19. gr. frumvarpsins, ad akvaedid sé til stadar
svo hun [Netoryggissveitin] geti sinnt pvi hlutverki sem krafist er samkvaemt 2. lid vidauka | vid
tilskipunina, er réng. | vidauka | undir 1id 2 (a)(i) stendur a ensku: monitoring incidents at a
national level og undir lid (ii) providing early warning, alerts... about risks and incidents. betta
pydir & islensku, ad mati ISNIC, ad fylgjast [skuli] med atvikum og senda snemma (ekki
samtimis) ut advaranir um atvik og ahaettur. Ad mati ISNIC felst ekki i pessu heimild til ad
fylgjast med netumferd almennt og stédugt allan sélarhringinn.



Allir sem til pekkja vita hvernig umraedan var i addraganda NIS-tilskipunarinnar. Akvaedi likt og
haldid er fram i greinargerd frumvarpsins ad finna megi i tilskipuninni, hefdi aldrei veri®
sampykkt af CENTR eda netsamfélaginu, sem haft var meé i radum vié gerd hennar, eins og
adur hefur komid fram.

ISNIC sendi Patrik Fallstrom, taeknilegum framkvaemdastjéra Netnod i Stokkholmi, og pekktum
stjornanda i alpj6dlega netsamfélaginu, sem rekur steersta internetskiptipunktinn a
Nordurléndum, spurningar 9. agust sl. um hvort tengipunktur Netnod heyréi undir
NIS-tilskipunina og hvort Netnod pyrfti ad hysa binad sem hlustadi @ netumferdina um hann,
eins og 19. gr. frumvarpsins segir til um. Skemmst er fra pvi ad segja ad Patrik sendi strax
eftirffarandi svar sem birt er hér med hans leyfi:

Tilvitnun hefst.

~In Sweden the implementation just like the directive say that services covered by the
implementation of the Electronic Communications Directive 2002/58/EC. As IX:es are
covered in Sweden, it is excluded from the implementation of the NIS directive.

I am curious though, what part of the NIS directive do give the right for the regulator to
investigate the traffic? In Sweden traffic (and traffic patterns) is still to be kept secret
according to implementation of 2002/58/EC and the right for law enforcement (for
example) to investigate it is implemented as exceptions.

Patrik Faltstréom

Technical Director and Head of Security"
Netnod.se

Tilvitnun lykur.

ISNIC hvetur til ad videigandi breytingar verdi gerdar a frumvarpinu og ad ,tengi- og
skiptipunktar (RIX eins og hann er) verdi ekki skilgreindir almennt sem rekstraradili
naudsynlegrar pjonustu sbr. 5. gr. frumvarpsins og visar par til &kvaeda 2. lidar a og ci 5. gr.
NIS-tilskipunarinnar um ad pjénustan purfi ad vera naudsynleg i pjoéfélaginu (a) og um ad atvik
verdi ad valda verulegum truflunum (c). Hvorugt er ad mati ISNIC fyrir hendi. ISNIC sér heldur
ekki ad NIS-tilskipunin heimili almennt og stédugt eftirlit med netumfers.

Um 3. gr. Gildissvid.

i greininni eru 6rfélég eda litil félog, eins og venja er med ibyngjandi I6g, undanskilin 16gunum.
Hins vegar er ordasambandid ,stafraenir pjonustuveitendur” notad i staé orésins ,félég“. Bent
skal a petta hér.



Um 19. og 20. grein.
ISNIC er sammala pvi ad til ad fa fram hréd og god vidbrogd vié dryggisatvikum purfi
upplysingafleedi fra rekstraradilum naudsynlegrar pjonustu (RNP) ad vera gott og hratt. P6

verdur ad hafa eftirfarandi grundvallaratridi i huga:

1. Ad innihaldi netumferdar verdi hvorki safnad né sent, heldur einungis umferdarupplysingar
(flow-accounting, meta-data).

2. A6 aldrei verdi komid upp bunadi undir stjérn 3ja adila (i pessu tilfelli netéryggissveitar) a
netum RNP. Verdi pad gert opnast nyr moguleiki & netéryggisbrotum, sem RNP hefur ekki stjorn
a, t.d. ef brotist er inn i eftirlitsbunad, sem stadsettur er a neti RNp.

Breyta parf 19. og 20. grein frumvarpsins til ad taka af 6ll tvimaeli um petta.

Fleira verdur ekki tint til i bili. Sumarleyfi starfsmanna ISNIC settu strik i reikninginn vié gerd

umsagnarinnar og pvi var bedié um frest ut agustmanud, en peirri beidni var hafnad. P6 var
fresturinn lengdur um 3 virka daga og fyrir pad skal pakkad.

Virdingarfylist,

f.h. Inernet a isfanbiAf. ISNIC \l% \ Q
: Marlus Olafsson,

teeknistjori.

Umsdgn CENTR um NIS-tilskipunina:
https://centr.org/members-library/library/policy-document/centr-opinion-on-the-draft-eu-nis-direct
ive.html?filtersub=CENTR%20comment



