Samgongu- og sveitarstjornarraduneytid
Sélvhélsgotu 7
101 Reykjavik

Reykjavik, 23. juni 2020

Efni: Umsdgn um drég ad reglugerd um oryggi net- og upplysingakerfi
mikilvaagra innvida

I. Inngangur

Siminn hf. visar til draga samg6ngu- og sveitarstjérnarraduneytisins til reglugerdar
um Oryggi net- og upplysingakerfa mikilveegra innvida. Markmié reglugerdarinnar
er ad innleida nanari Gtfeerslur & tilteknum akvaedum laga nr. 78/2019 um 06ryggi
net- og upplysingakerfa mikilveegra innvida sem munu &dlast gildi pann 1.
september nk.

Siminn hefur yfirfarid drégin og vill godfuslega koma & framfaeri eftirfarandi
athugasemdum til rdduneytisins fyrir hond félagsins, p.m.t. détturfélags pess
Sensa ehf.

II. Umsdgn Simans

A3ur en lengra er haldid vill Siminn vekja athygli & pvi ad NIS tilskipunin gildir ekki
um fjarskiptafyrirtaeki og virdist pannig Utvikkun reglugerdarinnar i pa veru fela i
sér oOlédgmaeta innleidingu sem veeri | andstédu vid EES rétt. Pannig segir
eftirfarandi med berum ordum i inngangi tilskipunarinnar (7. lidur):

,To cover all relevant incidents and risks, this Directive should apply to both
operators of essential services and digital service providers. However, the
obligations on operators of essential services and digital service
providers should not apply to undertakings providing public
communication networks or publicly available electronic
communication services within the meaning of Directive
2002/21/EC of the European Parliament and of the Council (3),
which are subject to the specific security and integrity requirements
laid down in that Directive, nor should they apply to trust service
providers within the meaning of Regulation (EU) No 910/2014 of the
European Parliament and of the Council (4), which are subject to the security
requirements laid down in that Regulation."
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Er petta si®dan sérstaklega tekid fram i gildissvidi tilskipunarinnar i 3. Mgr. 1. Gr.
hennar, en par segir:

»~The security and notification requirements provided for in this Directive
shall not apply to undertakings which are subject to the
requirements of Articles 13a and 13b of Directive 2002/21/EC, or to
trust service providers which are subject to the requirements of Article 19 of
Regulation (EU) No 910/2014."

Ennfremur er aréttad ad i frumvarpi til laganna sem innleiddi NIS tilskipunina segir
m.a. eftirfarandi:

»Pvi skal haldid til haga ad fjarskiptafyrirtaeki falla ekki undir gildissvid
tilskipunar (ESB) 2016/1148, enda er nu pegar i fjarskiptaldgum og
evropsku regluverki a svidi fjarskipta ad finna sambeaerilegar skyldur vardandi
skipulag upplysingaéryggis."

Framangreint virdist einnig vera ljost af ordalagi skyrslu! framkveemdastjornar ESB
fra oktéber 2019, sbr. eftirfarandi umfjoéllun i skyrslunni:

JArticle 1(3) stipulates that the NIS Directive does not apply to
undertakings subject to the requirements of the Telecom Framework
Directive. However, some Member States appear to have identified OES
providing services that should actually be regulated under the Telecom
Framework Directive, such as internet access and telephony services.

In addition, according to Article 1(7) the provisions of the NIS Directive on
security requirements and incident notification do not apply to operators
that are already regulated by sector-specific Union legal acts laying
down obligations of at least equivalent effect.™

I 1j6si framangreinds og bess a® sérlég og -reglur eiga vid um starfsemi
fjarskiptafélaga hér a landi (p.m.t. i tengslum vid 6ryggi), eiga fjarskiptafyrirteeki
og fjarskiptapjénusta par af leidandi ad vera undanskilin med skyrum heetti i
reglugerdinni sem hér er til umfjéllunar og ad um leid verdi skyrlega afmarkad
hvada pjonusta i reglugerdinni falli undir tilskipunina, en telst ekki til
fjarskiptapjonustu. Ef morkin milli laganna eru ekki skyr blasir vid agreiningur um
efnislegt inntak laganna. Siminn hefur lagt aherslu & ad pad verdi ad vera skyrt
hvada pjonusta falli undir hvada l6g.

Sé eztlunin ad lata fjarskiptafélog falla undir gildissvid reglugerdarinnar telur
Siminn pad brynt og naudsynlegt ad raduneytid afli vidbragda sérstaklega fra
fjarskiptafélégum par ad latandi.

pratt fyrir framangreint vill Siminn engu ad sidur koma a framfaeri eftirfarandi
athugasemdum um drégin, pétt félagid telji sig ekki falla undir gildissvid
reglugerdarinnar.

1 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52019DC0546&from=EN, bls. 20.
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I. og II. Kafli: Almenn dkveedi og pjonusta sem skilgreind er naudsynleg
> 1. gr.

Samkvaemt 3. mgr. 1. gr. reglugerdarinnar gildir hdn einnig um ,net- og
upplysingakerfi stafraennar pjonustu sem starfraekja netmarkad, leitarvél & netinu
og skyjavinnslupjonustu og teljast ekki til orfélaga i skilningi laga um
arsreikninga".

Siminn bendir & ad pad er afar erfitt ad greina hvada aédilar falli undir hér, og par
med lika gildissvi®d samnefndra laga nr. 78/2019, sérstaklega i 1jési pess ad ekki
er fyrirhugad ad birta nein sérstok vidmid i reglugerdinni um pessa adila. ba virdist
ekki heldur fyrirhugad ad birta sambezerilega skra yfir pessa adila, likt og gert
verdur um rekstraradila naudsynlegrar pjonustu fyrir 1. september nk.
Naudsynlegt er pvi ad ryna ekki bara reglugerdina sjalfa, heldur skilgreiningar a
alls premur hugtokum i 6. gr. adurnefndra laga (20., 24., og 27. télul.), sem og
skyringar um 20. tolul. 6. gr. i athugasemdum med frumvarpi peirra laga, til pess
eins ad atta sig a hvort vidkomandi falli undir gildissvid regluverksins.

Framsetningin er pvi, eins og gefur ad skilja, afar pjal og erfi® yfirferdar. bott 16gin
sjalf byggi ad mestu leyti a tilskipun Evropusambandsins, pa telur Siminn engu ad
sidur tilefni til ad raduneytid skodi hvort unnt sé ad haga framsetningu
reglugerdarinnar m.t.t. veitenda stafreennar pjonustu med 6&rum heetti til ad
tryggja ad regluverkid nai markmidi sinu, t.d. med pvi ad baeta vid skilgreiningu a
bvi hverjir falli undir petta hugtak.

Med hlidsjon af framangreindu telur Siminn pad einnig vera nokkud erfitt ad lesa
reglugerdina m.t.t. stédu pessara adila, par sem pessir adilar verda um leié ad
vera medvitadir um ad peir teljast einnig til ,mikilveegra  innvida®™ i skilningi
laganna, pott reglugerdin tilgreini @ vissum stédum undantekningar fyrir einungis
veitendur stafraennar pjonustu (13., 15., 17. og 22. gr.).

» a-lidur 1. mgr. 10. gr.

Samkveemt drégunum er skilgreind ,pjonusta a svidi stafraenna grunnvirkja™ i 10.
gr. reglugerdarinnar. Ad mati félaganna er ordalag baedi a- og b-lidar 1. mgr. ekki
négu skyrt og parf ad skilgreina mun betur hvad sé att vid med ,stafreenu
grunnvirki®.

Ad pvi er vardar skilyrdi a-lidar um markadshlutdeild vidkomandi rekstraradila vill
Siminn benda & ad ndverandi ordalag akvaedisins midar vid markadshlutdeild 3
landsvisu, ad pvi er virdist. Sé pad atlun raduneytisins ad vidhalda sliku skilyrai i
reglugerdinni vill Siminn vekja athygli @ ad pad geti eftir atvikum leitt til pess a&
adkvaedid nai ekki til peirra rekstraradila sem raduneytid hefur zetlad ad lata
reglugerdina na til svo ad hin ndi markmidi sinu skv. 2. gr. Eins og kunnugt er
getur markadshlutdeild fjarskiptafélaga til a8 mynda verid afar mismunandi eftir
bvi hvort midad sé vid landi® i heild sinni eda afmérkud landssvaedi eda jafnvel
hverfi (begar um raedir h6fudborgarsveedid).

Jafnframt parf ad vera skyrt hvada markad sé parna verid ad visa til. Er verid ad
visa til pess ad ,tengi- og skiptipunktar® sé sérstakur markadur par sem
rekstraradili er med umfangsmikla markadshlutdeild? Siminn telur brynt ad
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raduneytid taki framangreind ahyggjuefni til nanari skodunar og uppfaeri drogin til
ad eyda peirri Ovissu sem akvaedid ber med sér i dbreyttri mynd. Einnig er alls

kostar 6ljost, ef ekki dmogulegt, fyrir adila ad pekkja hver hlutdeild peirra sé a
vidkomandi markadi og hvada adrir adilar kunni ad vera a peim markaai.

» b-lidur 1. mgr. 10. gr.

Siminn gerir ekki sérstakar athugasemdir vid pau vidmid sem tilgreind eru i b-lid
1. mgr., en vekur pé athygli @ umfjollun ofar um afmérkun vidmida m.t.t. reksturs
fjarskiptafélaga, einkum i ljési skyrslu framkvaemdastjérnar ESB. Hins vegar
dregur Siminn pa alyktun af pessum vidmidum ad huga purfi sérstaklega ad pvi i
samningagerd og samskiptum vid birgja sem félagi® kaupir pjonustu sina frd og
reglugerdin naer ekki til. Sem daemi virdist liggja ljost fyrir ad félog @ bors vid Milu
ehf., Gagnaveitu Reykjavikur ehf. og Tengir ehf. falla ekki undir reglugerdina. f
tilviki Simans er afar mikilvaeg pjénusta adkeypt fré pessum adilum. I Ijési pess ad
fjarskiptapjonusta fellur ekki undir NIS-tilskipunina, sbr. umfjéllun ofar, parf ad
vera ljost ad samningar og samskipti pessara adila falli ekki undir reglugerdina.

III. kafli: L&gmarkskréfur um dheettustyringu og radstafanir

Af ordalagi reglugerdarinnar virdist vera ljost ad ekki sé gerd skylaus krafa um ad
beir adilar sem falla undir gildissvi®d reglugerdarinnar séu med formlega vottad
stjérnkerfi upplysingadryggis, heldur fremur a& stjornkerfi pess (eda a.m.k.
framkveemd ahaettustyringar og vidbunadar skv. 11. gr. reglugerdarinnar) ,byggi
a" vidurkenndum st6dlum. boétt skiljanlegt sé ad torsoétt sé ad gera formlega krofu
um pad i reglugerd ad allir umraeddir adilar skuli votta stjérnkerfi sin, pa vill Siminn
engu ad sidur vekja athygli @ ad peir adilar sem hafa pegar lagt mikla vinnu og
kostnad i ad ddlast formlega vottun af slikum toga hijota ad standa betur ad vigi
begar kemur ad eftirliti eftirlisstjérnvaldsins. Med hlidsjon af framangreindu telur
Siminn pvi tilefni til pess ad raduneytid taki til vandlegrar skodunar hvort unnt sé
ad taka tillit til stodu slikra adila i reglugerdinni pbegar um raedir eftirlitsheimildir .

Til ad mynda meetti i reglugerdinni tilgreina & akvednum st6dum ad sérstakt tilefni
eda sSérsték 4astaeda bpurfi ad standa ad baki beidni eda Urreedum
eftirlitsstjornvaldsins, sem i framkveemd myndi pa almennt bpyda ad
eftirlitsstjornvaldid telji ekki vottun eina og sér naegilega fullnaegjandi heldur sé
tilefni til ad greina nanar tiltekin atridi hja viskomandi adila. Einnig meetti hugsa
sér adra leid par sem reglugerdin gerir rad fyrir ad eftirlitsstjornvaldid hafi pau
Urreedi sem reglugerdin kvedur @ um hja vottudum adila pegar t.d. pjédar- eda
almannadryggi er stefnt i heettu.

Ad minnsta kosti hlytur vottun a stjérnkerfi adila sem falla undir reglugerdina ad
draga ad einhverju leyti Gr umfangi eftirlitsins af halfu eftirlitsstjérnvaldsins, midad
vid pa adila sem einungis ,byggja a" eda taka med einhverjum heetti mid af
vidurkenndum st6dlum i rekstri sinna upplysingakerfa.

> 11. gr.

Ad mati Simans er ordid ,ahrifagreining" i 1. mgr. 11. gr. déparft, par sem
dhaettumatsgerd felur alltaf i sér mat @ ahaettu, ahrifum og likindum pess.



IV. og V. kafli: Skipulagslegar og teeknilegar radstafanir
> 13.gr.

Siminn telur ordalag &kvaedisins, einkum 1. mgr., of afdrattarlaust. Pad ad
mikilvaegur innvidur skuli dvallt endurskoda ahaettumat i kjolfar atviks eda aheettu
virdist vera oparfi i 6/lum tilvikum. bad hlytur ad vera matskennt hvort atvikié eda
dhezettan sem um reedir sé pess edlis ad pad/hun kalli & slika endurskodun.

» a-lidur 1. mgr. 15. gr.

I stadinn fyrir ordalagid ,[m]eta hvort tilefni sé til ad afla sakavottords[...]", maetti
ad mati Simans breyta ordalaginu i ,[mleta hvort naudsynlegt sé ad afla
sakavottords[...]", i ljosi ordalags 8. gr. og 12. gr. laga nr. 90/2018 um
persénuvernd og vinnslu persénuupplysinga. (sbr. einnig ordalag i 28. gr. pessarar
reglugerdar um ,naudsyn").

» télul. a-lidar 1. mgr. 18. gr.

A3 mati Simans aetti dkvaedid fremur ad visa til ,videigandi adgangsstyringarkerfis
til audkenningar & notendum og kerfum® fremur en ,[...]Jsannvottunar & notendum
og kerfum®.

> 4. télul. a-lidar 1. mgr. 18. gr.

A3 mati Simans eetti ad baeta vid ordinu ,videigandi® i akvaedid, svo pad hljosi
svona:

»4. Vidhafa videigandi rddstafanir sem tryggja rekjanleika uppflettinga og
vinnsluadgeréa"

» c-lidur 1. mgr. 18. gr.

I 1j6si medalhéfssjénarmida eetti einnig ad mati Simans ad baeta vid ordinu
,Vvideigandi® | akvaedid, svo pad hljédi svona:

»a. Setja videigandi umferdartakmarkanir i net- og upplysingakerfum.®
» g-lidur 1. mgr. 18. gr.

f dkvaedinu er visad til ,mikilvaegra atburda®. Skilningur Simans & akvaedinu er ad
bad hljéti ad vera undir hverjum og einum adila ad meta fyrir sitt leyti hvad teljist
vera ,mikilvagur atburdur® sem akvaedid tekur til, midad vid rekstur adilans og
beer ahaettur sem skilgreindar hafa verid i tengslum vid pann rekstur.

VI. kafli: Vidhald, vidbragdsaaetiun, innra eftirlit og atvikatilkynningar
» 25.¢r.

f 1. mgr. er minnihattar innsléttarvilla (,net- og upplysingaskerfumskerfum®).
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Vardandi leidbeiningar Netdryggissveitarinnar kallar Siminn eftir pvi ad paer verdi
birtar fyrir gildistoku laganna (og par med reglugerdarinnar) pann 1. september
nk., i Ijési peirra hagsmuna sem hér um raeédir.

Siminn bendir einnig & innslattarvillu i 5. mgr. akvaedisins (,eigi sidar en eigi sidar
en"), en burtséd fra pvi telur Siminn ad ekki sé unnt ad tilgreina sérstaklega 6
klukkustundir i pessu samhengi, par sem 16gin og NIS-tilskipunin tilgreinir
ordalagid ,svo fljott sem verda ma" (e. ,without undue delay"). Hvergi er minnst
a fjolda klukkkustunda i pessum efnum i Il6gunum. A& mati Simans aetti pvi ad taka
at tilvisun um 6 klukkustundir i 5. mgr. 25. gr., til samraemis vid ordalag laganna,
sbr. 1. mgr. 8. gr. laga nr. 78/2019. bar ad auki er slikur 6 klukkustunda
timafrestur of skammur ad mati Simans. Til samanburdar ma t.d. benda a ad
sambeerilegar tilkynningar um 6ryggisbresti vid medferd persénuupplysinga, skv.
[6gum nr. 90/2018, eiga ad berast Persdnuvernd eigi sidar en 72 kist. fra pvi ad
abyrgdaradili vard var vid oOryggisbrestinn. Afar désennilegt pykir a.m.k. ad
mikilvaegur innvidur geti veitt Net6ryggissveitinni allar peer upplysingar sem
tiundadar eru i dkvaedinu, ef einhverjar, innan pessa skamma timafrests. ba geeti
ordid erfitt i framkveemd ad lata mikilveega innvidi starfreekja nokkurs konar
bakvakt sem sinni eftirliti med atvikum af pessum toga undir allan sélarhringinn,
alla daga vikunnar, svo unnt sé ad uppfylla pessar strongu timakroéfur.

> 26. gr.

Samkveemt akvaedi 26. gr. skal ,[a] heimasidu mikilvaegs innvidar, eda med 68rum
sambaerilegum leidum, [...] tilgreina pjonustuvidmid, svo sem um pjonustustig og
reglubundid vidhald". Ad mati Simans eetti framangreind krafa ad vera had
akvednum fyrirvara i lokin, n.t.t. med eftirfarandi ordalagi ,[]ef slikar lysingar eru
til stadar". Sé pad afdrattarlaus krafa ad birta slik pjonustuvidmid @ heimasidu
adilans mun pad kalla @ umfangsmikla og timafrekar vinnu af halfu peirra adila
sem bua ekki nu pegar yfir slikum lysingum i starfsemi sinni. Ad minnsta kosti eetti
betta akvaedi reglugerdarinnar ekki ad eiga vid um slika adila fyrr en ad a.m.k.
einu ari lidnu fra gildistoku reglugerdarinnar ad mati Simans.

III. Lokaord

Ad mati Simans er |jést ad starfsemi fjarskiptafélaga eigi ekki ad falla undir
gildissvid reglugerdarinnar. Telji rdduneytid engu ad sidur ad regluverkid eigi ad
taka til slikrar starfsemi telur félagi® brynt ad nanara samrad verdi haft vid fulltrda
fjarskiptafélaga hérlendis adur en drog reglugerdarinnar verda sampykkt.

Til vidbdtar framangreindum athugasemdum telur Siminn pad naudsynlegt ad
radherra birti skra yfir rekstraradila naudsynlegrar pjonustu i vid fyrsta teekifaeri,
pbar sem afar skammur timi er fram ad gildistoku laganna og par med
reglugerdarinnar sm hér um raedir.
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f.h. Simans,

Helga Grethe Kjartansdottir, 16gfraedingur



