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1. Inngangur

Eitt af lykilvidfangsefnum netoryggisstefnu Islands 2022-2037 og leidarljos ymissa verkefna
haskoéla-, iOnadar- og nyskopunarraduneytisins er ad auka samstarf 4 svidi netoryggis.
Mikilveegur pattur til ad nad markmidum netoryggistefnunnar er ad styrkja og formgera frekara
samstarf innan stjérnkerfisins og vid atvinnulifid. Vidteekt samrad og samvinna um netoryggi er
til pess fallid ad auka baedi naudsynlegt 6ryggi stafraenna lausna til framtidar og leggja einnig
grunn ad dbatasémum idnadi og pjénustu.

Til eru ymsir samstarfshépar a svidi netoryggis a Islandi sem sinna annad hvort 16gbundnu eda
0logbundnu hlutverki, eru sérstaklega settir 4 laggirnar til ad auka samstarf adila sem teljast til
mikilveegra innvida!, starfa med akvednum geira? eda dherslum,3 eda na einungis utan um
samstarf stjérnvalda“. [ dag er enginn samstarfsvettvangur 4 svidi netoryggis starfraektur sem
neer til vidtaeks samstarfs stjérnvalda og atvinnulifs.

Ein af dherslum stjdrnvalda & svidi netoryggis er ad proa vettvang um vidtekt samstarf
stjérnvalda og atvinnulifs, p. 4 m. er vardar upplysingamidlun, pannig a0 stjérnvéld og atvinnulif
vinni saman, midli upplysingum sin 4 milli, leidbeini um net- og upplysingadryggismal og vinni
markvisst ad beettu netoryggi. S6mu adherslur ma finna i leidbeiningum fra Evrépsku
netoryggisstofnuninni, ENISAS og { nylegri utgefinni tilskipun Evrépusambandsins nr. 2022 /2555
um ad efla og samhaefa 6ryggisstig net- og upplysingakerfa { Sambandinu (NIS 2)¢.

Tillaga um formgerd samstarfs stjornvalda og atvinnulifs 4 svidi netdryggis er umraduskjal sem
lagt er fram { opnu samradi { samradsgatt stjérnvalda. Skjalinu er zetlad ad hvetja til umraedu um
formgerd samstarfsins og moguleg ahrif pess 4 islenskt samfélag. Mikilvaegt er ad eiga opid samtal
um markmid samstarfsins til ad undirbyggja virkni og drangur pess.

Undanfari tilldgunnar var m.a. vinnustofa sem raduneytid st60 ad og haldin var 13. april 2023.
Morgum af helstu hagadilum netéryggismala var bodio & vinnustofuna par sem markmidid var ad
fa fram sjonarmid um fyrirkomulag og hlutverk samradsvettvangs stjérnvalda og atvinnulifs 4
svidi netoryggis. Tillaga um formgerd samstarfs stjérnvalda og atvinnulifs byggir 4 peim
fjolmorgu sjonarmidum sem fram komu 4 vinnustofunni. Samantekt fra vinnustofunni er ad finna
sem fylgiskjal med umraeduskjalinu.

1 Svidshdpar netoryggisveitar Fjarskiptastofu.

2 T.d. samstarfsvettvangur um rekstraroryggi fjarmalainnvida og net6ryggisrad Samorku.

3 T.d. samstarfsvettvangur fraedslu, menntunar og rannséknar a svidi netoryggis - NCC-IS

4 T.d. netoryggisrao.

5 Public Private Partnerships (PPPs), https://www.enisa.europa.eu/topics/national-cyber-security-
strategies /ppps

6 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on
measures for a high common level of cybersecurity across the Union, amending Regulation (EU) No
910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2 Directive).
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2. Tillaga um formgerd nys samstarfsvettvangs stjornvalda
og atvinnulifs a svidi netoryggis

Markmid og hvatar

Mikilvaegt er ad samstarfsvettvangur stjornvalda og atvinnulifs studli ad aukinni midlun 4 reynslu,
pekkingu og g6dum starfsvenjum, auki netoéryggisvitund og netoryggisstig medal hagsmunaadila,
dypki pekkingu adila vettvangsins enn frekar og efli traust 4 milli peirra. Hagadilar ur
atvinnulifinu og stjéornkerfinu purfa ad hafa greidan adgang og hvata til patttoku i
samstarfsvettvanginum.

Jafnframt er mikilveegt ad samstarfsvettvangurinn leidi til betri skilnings stjérnvalda 4 pérfum
fyrirteekja og atvinnulifsins sem og opni a teekifzeri fyrir atvinnulifio til ad stydja vid métun og
framfylgd stefnu stjérnvalda, t.a.m. med midlun a séfreedipekkingu og par med brua bilido milli
einkageirans og hins opinbera.

Adilar samstarfsvettvangs

Samstarfsvettvangnum er zetlad ad taka a fjolbreyttum og pverfaglegum malefnum tengdum
netoryggi og er opinn hagadilum netdryggis, ekki sist samtokum sem stydja vid atvinnulifid,
netoryggisfyrirtaekjum og fulltrium fraedasamfélagsins sem kjésa ad taka patt { samstarfinu.
Jafnframt er gert rad fyrir patttoku fulltrda mikilveegra innvida og eftirlitsstjérnvalda skv.
netoryggisldgunum (s.s. Embeetti landlaeknis, Fjarmalaeftirlit Sedlabanka Islands, Fjarskiptastofa,
Orkustofnun, Samgéngustofa og Umhverfisstofnun), vidbragdsadila, fulltria opinberra stofnana
og raduneyta sem gegna veigamiklu hlutverki 4 svidi netoryggis.

Formgerd samstarfsvettvangs

Til skodunar kemur ad skipta formgerd samstarfsvettvangsins { prju prep. Fyrsta prep er
samstarfsrdd stjornvalda og atvinnulifs um netéryggi, annad prep eru faghopar
samstarfsvettvangsins og pridja prep eru vioburdir sem allir adilar samstarfsvettvangsins geta
tekio patt i.

Samstarfsradio gegnir leidandi hlutverki, tryggir yfirsyn, samvinnu, samhafingu og samstillir
starfsemi vettvangsins. Samstarfsradid er skipad jafn moérgum fulltrdum atvinnulifs og
stjornvalda. Einn fulltrdi { samstarfsradinu fer med formennsku til tveggja ara { senn sem feerist 4
milli fulltrda Gr atvinnulifinu og fulltrda stjérnvalda.

Faghépum er komid a fot { afmorkudum tilgangi, s.s. til ad reeda og/eda leysa dkvedin vandamal,
sjd um framkvaemd afmarkadra verkefna par sem porf er & breidri adkomu stjérnvalda og
atvinnulifs. A vinnustofu um métun samstarfsvettvangs stjérnvalda og atvinnulifs & svidi
netoryggis kom fram ad porf veeri 4 ad reeda sérteek malefni i faghépum, t.d. upplysingataekni og
gogn, traustpjonustu, freedslu i skélum og fyrir neytendur, tengingar vid menntastofnanir og
rannséknir, varnarmalavitund { samfélaginu, upplysingaoreidu o.fl.

Samstarfsradio setur a fot faghdpa eftir pvi sem vio 4 og faghdpar gera m.a. grein fyrir sinum
storfum 4 arlegri radstefnu samstarfsvettvangsins.



Hlutverk samstarfsvettvangsins er ad bj6da upp & vidburdi i formi freedslufunda og/eda radstefna
um netoryggi og byggja upp Oflugt tengsla- og pekkingarnet sem gagnast medlimum
samstarfsvettvangsins. Mogulega heldur samstarfsvettvangurinn eina radstefnu arlega sem og
smaerri vioburdi eftir pvi sem vio a.

Umsjon samstarfsvettvangsins

Haskdla-, idnadar- og nyskopunarraduneytio kemur samstarfsvettvanginum & fot og er bakhjarl
hans. Til ad tryggja arangursrikt samstarf kemur til skodunar ad fela utanadkomandi adila ad sja
um daglegan rekstur og umsjon samstarfsvettvangsins, s.s. ad skipuleggja og stjérna vidburdum
og sty0ja vio starfsemi samstarfsrads og fagho6pa. Slikt yroi frekar utfeert pegar akvoroun er tekin
um formgerd samstarfsvettvangsins.

Samskipti

Ahersla er 4 ad vettvangurinn sé ndtimalegur og kvikur. Samstarfsrdd og faghépar funda
reglulega, baedi med stadarfundum og fjarfundum. Mikilvaegt er ad jafna moguleika einstaklinga,
fyrirteekja og stofnanna um land allt til ad taka patt i samstarfinu og nyta fjarfundarbtinad eftir
pvi sem vid a.

Nidurstodur arlegrar radstefnu eru teknar saman skriflega og birtar opinberlega.
[ tilteknum tilvikum ma gera trinadarsamninga a milli fulltriia { faghépum.
Samstarf vid netéryggisrdd og adra hépa sem myndad hafa samstarf d svidi netoryggis

[ drogum ad reglugerd um netoryggisrad er kvedid 4 um ad radid geti tekid patt i samstarfi a
vegum stjornvalda til upplysingamidlunar 4 svidi netoryggis, sbr. 5 gr. Til ad tryggja
upplysingamidlun sem vid 4, er lagt til ad fulltrdi radsins eigi seeti { samstarfsrad vettvangsins.
Jafnframt eru fulltrdar radsins hvattir til ad taka patt i faghépum og arlegri radstefnu
samstarfsvettvangsins.

Jafnframt er hvatt til pess ad fulltrdar annarra samstarfshopa, hvort sem um er ad rada
logbundna eda 616gbundna, taki patt { samstarfsvettvangnum og deili og taki 4 moti upplysingum,
ad pvi marki sem mogulegt og videigandi er.
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